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e indicamos paso a paso el funcionamiento y En la siguiente ventana se nos dara la bienvenida y pulsaremos en siguiente.
ConflguraC|én del |eCtor DNle en W|ndOWS 10 B Instalador laretas UNIe - Instalishield Wizard x

1. Tendra que descargar los drivers desde la web de la policia para su sistema
operativo:

https://www.dnielectronico.es/portaldnie/PRF1 Cons02.

action?pag=REF 1100

Bienvenido a Instalador Tarjetas DNle

Enlace directo para Windows 64 bits (el mas comun) :

https://www.dnielectronico.es/portaldnie/PRF1 Cons02.
aCtion?pag:REF 1104 InstallShield(R) Wizard instalara Instalador Tarjetas DNle en su

equipo. Para continuar, haga clic en Siguiente.,

¥ Instalader Tarjetas DMle - InstallShield Wizard >

En el archivo descargado,
doble clic en el instalador
y se le ejecutara como
administrador.

Elegir idioma de instalacion

Elegiremos el idioma 'y
pulsaremos siguiente.

Cancelar



https://www.dnielectronico.es/portaldnie/PRF1_Cons02.action?pag=REF_1100
https://www.dnielectronico.es/portaldnie/PRF1_Cons02.action?pag=REF_1100
https://www.dnielectronico.es/portaldnie/PRF1_Cons02.action?pag=REF_1104
https://www.dnielectronico.es/portaldnie/PRF1_Cons02.action?pag=REF_1104

Enlasiguienteventanasenosindicaraloscomponentesainstalar, miraremos
que la opcion tarjetas DNle este marcado y dejaremos la ubicacion por
defecto, pulsaremos en instalar y dejaremos que el instalador finalice.

¥ Instalador Tarjetas DNle - InstallShield Wizard b4

Paquetes a instalar

Seleccione los componentes del programa que desee instalar.

Tarjetas DNIle

Instalar en: C\Program Files (x86)\Cuerpo Nacional de Policia\DNIle

Cambiar...

Pulsamos en finalizar.

Instalacion de Instalador Tarjetas DNle
finalizada

El asistente de InstallShield ha instalado Instalador Tarjetas DNle
correctamente. Haz clic en Finalizar para salir del asistente.




2. Una vez llegados a este
paso, conectaremos el lector a
unos de nuestros puertos USB,
por favor asegurese de que el
puerto funciona correctamente,
el lector se encendera con

una luz roja en la zona del

chip si esta funcionando
correctamente.

Si quiere comprobar si el
dispositivo ha sido reconocido
por su equipo puede acudir al
administrador de dispositivos
haciendo click derecho

en el icono de Windows y
seleccionando administrador de
dispositivos.

Aplicaciones y caracteristicas
Opciones de energia
Visor de eventos

Sisterna

Administrador de dispositivos

Conexiones de red
Administracion de discos
Administracion de equipos
Windows PowerShell

Windows PowerShell (Administrador)

Administrador de tareas
Configuracion
Explorador de archivos
Buscar

F_Jt-.‘.utar

Apagar o cerrar sesion

Escritono

Dentro del administrador de dispositivos, debe fijarse si le aparece un
dispositivo conectado debajo de lectores para tarjetas inteligentes, si es asi
el dispositivo esta funcionando correctamente y puede saltar al paso 3.

;1‘.‘_ Administrador de dispositives

Archive  Accien  Ver Ayuda

o @ EH HE B EXGE

b

= |

™ Colas de impresion

=5 Controladoras ATASATAP] IDE

Sy Controladeras de almacenamiento

9 Controladoras de bus serie universal
iy Controladeras de senido y video y dispositives de juego
1% Dispositivos de imagen

#ry Dispositives de interfaz humana (HID)
B Dispositivos de software

i3 Dispositives del sistema

B Dispositives portétiles

iy Entradas y salidas de audic

B8 Equipo

Lectores de tarjetas inteligentes

4 Lector de tarjeta inteligente Usbecid de Microsoft (WUDF)

. |

= TVTUTINErES

ﬂ Mouse y otros dispositivos sefaladores
k" Otros dispositivos

] Procesadores

= Proveedor de impresion WSD

& Puertos (COMy LPT)

[l Tarjetas inteligentes

E= Teclados

== Unidades de disco

o Unidades de DVD o CD-ROM




Si no encuentra el dispositivo en esta lista
puede deberse por distintas
razones:

- EI USB al que esta conectado el dispositivo no
funciona correctamente, pruebe a conectar
el dispositivo en otro puerto USB. En caso
de ordenadores de sobremesa, conecte el
dispositivoenlos USB dedetrasdel ordenador.
Sisigue experimentando problemas es posible
que tenga que instalar algun controlador
especifico para su ordenador, busque el
controlador necesario utilizando su modelo
de placa base o de ordenador.

«Si ha adquirido nuestro producto antes
de mayo de 2021 es posible que necesite
instalar drivers adicionales. Acuda al enlace
de producto, si baja un poco podra encontrar
un boton con el nombre DRIVER, seleccionelo
y se le descargara el driver necesario: https://
toog.com/product.php?id=1637

Localice el archivo que ha descargado, haga
clic derecho encima y seleccione “extraer
todo”. Enlasiguiente ventana pulse en extraer.

TQRZI0ERWinIA
ac.Driver (1)1

@ o 00 &

X,
© Extraer carpetas comprimidas (en zip)
Seleccionar un destino y extraer archivos
Los archivos se extraeran a esta carpeta:
| C:h\Users\[T_02%Desktop\TOR210BE_Win_Mac_Driver (1) Examinar...
[+1 Mostrar los archivos extraidos al completar
Abrir
Compartir con Skype
) Generar huella digital con AutoFirma
) Firmar con AutoFirma
PDF24
Compartir con Skype
Extraer todo...
1-Zip
Analizar en busca de virus
Anclar a Imicio
Compartir
Abrir con
Conceder acceso a
Restaurar versiones anteriores E.H.'tr-aﬂl' cﬂhcﬂlﬂr
Enviar a
Cortar . 7 ’ . .
Copisr Se le abrira la carpeta ya extraida, si no, en la misma carpeta donde se

Pegar

encuentra, se le habra creado una carpeta con el mismo nombre.

Crear acceso directo
Eliminar

Cambiar nombre

Dentro de esta carpeta tendra que localizar el ejecutable setup.exe que
encontrara en la carpeta Driver > Windows

Propiedades



https://tooq.com/product.php?id=1637
https://tooq.com/product.php?id=1637

2
b\

Este eguipo Ezscritono TORI0BE_Win_Mac_Driver Lirrver

Mambre

l LrrrverBim_3d bk
l DriverBin_Bdbik
B setup.di

. datal

B d:talhdr

. datal
8 DeIOEMFile
B 1ssetup.d

setup.inx

setup.iss

. usetup.iss

Haga doble click en

el archivo, ejecute
como administrador

y se instalara
automaticamente,

una vez finalizada

la instalacion le
aparecera una ventana
donde pulsara en
finalizar.

Windows

Fecha de modificacidn

L L W L W W L W W W W W L

Realtek USBE 2.0 Card Reader

¢ Back

Tipo

Carpeta de archivos
Carpeta de archivos
EBEdension de la apl...
Archivo (CAB
frchivo HLR
Archivo .CAB
Aplicacion
Extension de la apl...
Archivo BIN
Documento de tex...
Aplicacién
Opciones de confi...
Archino N2
Archivo 155

- | - cC
Archivo 155

InstallShield Wizard Complete

Finish

The InstallShield \Wizard has successiully installed Realtek
USE 2.0 Card Reader. Click Finish to exit the wizard.

Cancel

3. Introducimos el DNI en el lector
de dni siempre con el chip mirando
hacia arriba como se muestra en la
imagen.

Una vez introducimos el lector nos
deberia saltar una notificacion abajo
a la derecha donde nos indicaria

si el dnie esta preparado para ser
usado o si hay algun problema en
los certificados. En caso de que no
salga, ir al siguiente parrafo.

DNI electrénico
Para ayudarle a proteger su privacidad, introduzca su DNI en

el lector de tarjetas unicamente cuando vaya a utilizarlo para
identificarse o firmar.

Aceptar

A partir de aqui ya podemos hacer uso de nuestro dnie, recomendamos
el uso del navegador Google Chrome para su uso ya que la configuracion
es automatica.




Acudiendo a Google Chrome Configuracion > Privacidad y seguridad >
Gestionar certificados podremos ver los certificados activos y la fecha de

validez de los mismos.

R

General Detalles Ruta de certificacion

ﬁ Informacion del certificado

Este certif. esta destinado a los siguientes propositos:

2,16.724,1.2.2.2.4
» Todas las directivas de la aplicacion

Emitido por:  AC DNIE 004

Valido desde 17/04/2021 hasta 17/04/2023

"? Tiene una dave privada correspondiente a este certificado.

Declaracion del emisor

Aceptar

Ahora ya puede acceder a cualquier pagina donde se le pida la
autentificacion con certificado digital. Por ejemplo en la web de la
Seguridad social.

Siempre que intentemos acceder alguna de estas paginas se nos pedira
la contrasena de nuestro DNIe por medio de una ventana, una vez
introducida la contrasena deberemos acceder.

E }g' DEESPARn DEWNGLLAKN, SECURDAD SOCAL ) - Sﬂ'ﬂlal
‘ B ¥ MG LA ORI

Plataforma de Autenticacion

Pasarela de la Seguridad Social

Seguridsd d= Windows X

Tarjeta inteligente

E=zcriba su PIM.

Redirigiendo a la au sressssssrenne

Méas informacidn

Aceptar Cancelar

En breves segundos sera redirigido automaticamente a la aplicacion.
Para realizarlo de forma manual pulse el siguiente batdn.

Redirigir manualmente




Por favor entienda que algunas paginas oficiales del estado pueden estar
en mantenimiento o fallar cuando intente acceder, esto no significa que el
lector este defectuoso, unicamente tendra que seguir intentando acceder
hasta que la pagina web responda.

- En caso de experimentar errores provocados por Java, pruebe a
descargar la ultima version desde el siguiente enlace: https://www.java.
com/es/download/ie manual.jsp

- Para mas posibles errores y soluciones consulte la web de la agencia
tributaria:
https://sede.agenciatributaria.gob.es/Sede/ayuda/consultas-informaticas/
firma-digital-sistema-clave-pin-tecnica/errores-relacionados-uso-dnie.html

Le indicamos paso a paso el funcionamiento y
configuracion del lector DNIe en Linux (por ejemplo,
Ubuntu 22.04.1 LTS).

1. Tendra que descargar los drivers desde la web de la policia para su
sistema operativo: https://www.dnielectronico.es/portaldnie/PRFE1 Cons02.
action?pag=REF 1100

Enlace directo a Sistemas GNU/Linux:

+ Recomendamos desactivar el antivirus y extensiones de navegador
para evitar posibles problemas de incompatibilidad o bloqueo de
aplicaciones.

- Recuerde que, en todos los casos, para que su certificado electronico
funcione tiene que haberlo activado previamente en una comisaria y que
SU DNI sea compatible con la utilizacion de DNle.

Distribuciones Linux (dnielectronico.es)

Ejecute el archivo descargado e

libpkcs11-dnie Local File (deb) -~

ryptographic keys, on specific PKCS#15 FNMT smart card

. ~—
InSt_aIar' = | f‘ libpkcs11-dnie
O si lo desea manualmente o ';ji ==
desde un terminal: " |
. . SmartCard library with support for dnie card
- sudo apt-get install pinentry- P oo e e s g oo |

gtk2 pcscd libassuan0 —
- sudo dpkg -i libpkes11- . :
dnie_x.x.x_amd64.deb " e ey e

Version 1.6.8


https://www.java.com/es/download/ie_manual.jsp 
https://www.java.com/es/download/ie_manual.jsp 
https://sede.agenciatributaria.gob.es/Sede/ayuda/consultas-informaticas/firma-digital-sistema-clave-
https://sede.agenciatributaria.gob.es/Sede/ayuda/consultas-informaticas/firma-digital-sistema-clave-
https://www.dnielectronico.es/portaldnie/PRF1_Cons02.action?pag=REF_1100
https://www.dnielectronico.es/portaldnie/PRF1_Cons02.action?pag=REF_1100
https://www.dnielectronico.es/portaldnie/PRF1_Cons02.action?pag=REF_1112

2. Después de haberse instalado, para evitar causas de incompatibilidad £3 Ajustes x |+ _ @ x
recomendamos hacer lo siguiente:

) ) <« @ @ Fi...x about:preferences#privacy 60% v —
Iremos a nuestro navegador (en este caso Mozilla Firefox) y navegamos a
la configuracion.
@ General
. Sequridad
W MHueva pestana 2 -+ - = b (o) Inicio gu
Proteccion contra contenide enganoso y software peligroso
» (_J ":L Buscar con '.Z.-i.'l-‘.'.'l';ll." o INtroducir una aiIrecciIon ';.“}E Q Buscar )
- ol Eﬁluquear contenido peligroso y enganoso Saber mas
2] Importar marcadores... & Getting Started Marcadores O seguridad B Bloquear descargas peligrosas
Historial ] Q Sincronizacion B Advertirle sobre software no deseado y poco usual

E Méas de Moazilla

; = Descargas Ctri+Mayus. +Y
F Certificados
l . Contrasenas
= Consyltar a los servidores respondedores OCSP para confirmar la validez actual de los Ver certificados...

Complementos y temas Ctri+Mayus.+A cartificados
Dispositivos de seguridad...

Iimprirmir. .. Ctri+pP

S Cuardar como... Ctri+S
T o Seleccione “Cargar” y asigne un nombre al mdédulo (por ejemplo, DNle) e
Tamano ® 00% @ B indigue manualmente la ruta del mdédulo: “ /usr/lib/libpkcs11-dnie.so “ o

a - Ajustes “ Jusr/lib64/libpkcs11-dnie.so “ (sin las comillas). Y “Aceptar”.

Mas herramientas

o - SR — S

Amarzon Mike d -
= s ;_,ﬂ._,,]', Sk Ayuda Cargar controlador de dispositivo PKCS#11 - (m] x
Salir Cerl+Q | Introduzca la informacién para el médulo que quiere afadir.
——

Nombre del médule DNie

Nombre del archivo del médulo | fusr/lib/libpkcs11-dnie.so Examinar...

Iremos a Privacidad y Seguridad -> Certificados -> Dispositivos de
seguridad para instalar un modulo.

Cancelar Aceptar



Vaya a Ver certificados -> Autoridades -> Importar

Sequridad

~ Privacidad &
F e
= Segundad

Proteccion contra contenido enganoso y software peligroso
Q Sincronizacion _
] Bloquear contenido peligroso y enganoso Saber mas
ﬂ Més de Mozl B Bloquear descargas peligrosas

B Adyertirle sobre software no deseado y poco usual

Certificados
Consyltar 2 los servidores respondedores OCSP para confirmar L valider actual de los
certificados

Administrador de certificados

Sus certificados Deciinnes de sutenbicacidn Perionas Servidores

Dispositivos de seguridad...

Tiene certificados guardados que identifican estas autoridades de certificacion

Nombre del certificado | Dispositivo de seguridad
- AC Camerfirma S.A.
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token

= AC Camerfirma SA COF AB2T43287
Camerfirma Chambers of Commerce Root Builtin Object Token
Camerfirma Global Chambersign Root Buyiltin Object Token

Y ponga la ruta manualmente “ /usr/share/libpkcs11-dnie/AC RAIZ DNIE
2.crt “ o busquelo siguiendo la ruta y “Seleccionar”.

Cancelar Seleccione el archivo que contiene el/los certificado(s)... Q

) Recientes

r

"u
-

(3} Carpeta personal

Nombre Tamafo Tipo Modificado

{ Descargas AC RAIZ DNIE 2.crt 2,1kB  certificado X.509 19 abr 2021

[#) Documentos

&7 Imagenes

7 Mdsica

1 Videos

Abrir archivos de sélo lectura Archivos de certificados - |

[ |

Marqgue todas las casillas de confianza y “Aceptar”.

r h |
Descargando certificado X

Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

;Quiere confiar en "AC RAIZ DNIE 2" para los siguientes propositos?
Confiar en esta CA para identificar sitios web.

Confiar en esta CA para identificar usuarios de correo.

Antes de confiar en esta CA para cualquier proposito, debe examinar el certificado, politica y
procedimientos de la CA (si estan disponibles).

Ver Examinar certificado de CA

Cancelar Aceptar




3. Conecte el lector e introduzca su DNI de
forma correcta.

Le indicamos paso a paso el funcionamiento y
configuracion del lector DNIe en Mac OS (por ejemplo
Por favor entienda que algunas paginas Big Su I’).
oficiales del estado pueden estar en

mantenimiento o fallar cuando intente
acceder, esto no significa que el lector este
defectuoso, unicamente tendra que seguir
intentando acceder hasta que la pagina web

responda.

1. Tendra que descargar los drivers desde la web de la policia para su
sistema operativo: https://www.dnielectronico.es/portaldnie/PRF1 Cons02.
action?pag=REF 1100

Enlace directo a Sistemas Mac OS:https://www.dnielectronico.es/portaldnie/
PRF1 Cons02 action?pag=REF 1113

« Encasodeexperimentarerrores provocados
por Java, pruebe a descargar la ultima version
desde el siguiente enlace: https://www.java.
com/es/download/ie manual.jsp

Después de descargar su fichero, doble clic y se abrira el asistente de
instalacion. Siga el proceso y dele “Continuar” e “Instalar”.

- Para mas posibles errores y soluciones consulte la web de la agencia  Instlar opkesti-drie-1.0. e ———
tributaria: e | D e
https://sede.agenciatributaria.gob.es/Sede/ayuda/consultas- - oot
informaticas/firma-digital-sistema-clave-pin-tecnica/errores-
relacionados-uso-dnie.html Instalacién completada.

El software se ha instalado.

- Recomendamos desactivar el antivirus y extensiones de navegador para
evitar posibles problemas de incompatibilidad o bloqueo de aplicaciones.

- Recuerde que, en todos los casos, para que su certificado electronico
funcione tiene que haberlo activado previamente en una comisaria y que
SU DNI sea compatible con la utilizacion de DNle.


https://www.java.com/es/download/ie_manual.jsp
https://www.java.com/es/download/ie_manual.jsp
https://sede.agenciatributaria.gob.es/Sede/ayuda/consultas-informaticas/firma-digital-sistema-clave-
https://sede.agenciatributaria.gob.es/Sede/ayuda/consultas-informaticas/firma-digital-sistema-clave-
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https://www.dnielectronico.es/portaldnie/PRF1_Cons02.action?pag=REF_1100
https://www.dnielectronico.es/portaldnie/PRF1_Cons02.action?pag=REF_1100
https://www.dnielectronico.es/portaldnie/PRF1_Cons02 action?pag=REF_1113
https://www.dnielectronico.es/portaldnie/PRF1_Cons02 action?pag=REF_1113

2. Después de la instalacion, ir a Firefox -> Ajustes/Configuracion -> Nombrar el médulo por ejemplo “DNIE Modulo P11” e indicar manualmente
Privacidad y Seguridad -> Dispositivos de seguridad -> Cargar la ruta:
“ Macintosh HD/Biblioteca/Libpkcs11-fnmtdnie/lib/libpkcs11-dnie.so ”

e M
B« B~
) Fredox  about EretererCasRDrvaCy
B dicar crae
B Bbsctecy
B Gewmy

| W F LT
Sequridad

Proteccion contra contenido engafioso y software peligroso
W Bloquear costenido peligroso y engafiose Sa
W Bloguear descargas peligrosas

s ¥ Advertivie scbee soltwire no ceisado y pOcD uhual
() Sincronizacion

[l Mds de Mozille

Certificados
- Cortulter & ks servdones nespondederes DCSP para Vior certficados

confirmar s validaz sctual de los certficados
Dinponitivos de segurided. .




® Libpize!t-gne
Administrador de dispositivos
) AC RAZ DNIE 261
L
"t
B haw

Madulos de seguridad v deapositves Dwrtalles WValor

NS5 Internad PKCS #1717 Module M ooy DNIE Modulo PTY
Searv. criptografia genéncos Ruta LibraryLibplcs11-dnieflibflibp...
Disp. software de segundad
Modulo de certificados ralz
NS5 Builtin Objscts
05 Chent Cart Module
OS Chent Cert Slot [Modern)
OS5 Chent Cert Slol [Legacy)

~ DNIE Médulo P11

H B E R E e e e EE DD EDE DD DD
PR P PP PIETT T TREEI F F F F F ¥F EF J N S

Después de que haya quedado como en la imagen anterior, debera Marque todas las casillas de confianza y “Aceptar”.
importar el certificado de la siguiente manera:

ir a Firefox -> Ajustes/Configuracion -> Privacidad y Seguridad -> Ver
certificados -> Importar

Indigue manualmente la ruta del certificado “ Macintosh HD/ L PR e
Biblioteca/Libpkcs11-dnie/AC RAIZ DNIE 2.crt “

s/ Confiar en esta CA para identificar sitios web.

s Confiar en esta CA para identificar usuarios de correo.
Antes de confiar en esta CA para cualquier propdsito, debe examinar el certificado, politica y procedimientos de la CA (si estdn disponibles).

Ver Examinar certificado de CA

Cancelar Aceptar




3. Conecte el lector e introduzca su DNI de
forma correcta.

Para comprobar si tu Mac lo ha detectado
busque “System Profile” o “Informacion del
sistema” y vaya a la pestana “USB”.

Ahora ya puede acceder a cualquier pagina
donde se le pida la autentificacion con
certificado digital.

Por ejemplo en la web de la Seguridad social.

Tarjetas Ethernet

Thunderbolt/USB4 EMV Smartcard Reader:
use

v Red ID del producto:
Firewall ID del fabricante:

Ubicaciones Version:

Volimenes Velocidad:
Fabricante:

i ID de la ubicacidn:
Wi-Fi Corriente disponible (mA):
v Software Corriente necesaria (mA):

WWAN

0x9563
OxZce3d

1.20

Hasta 12 Mb/s
Generic
0x14200000 /7
500

&0

Accesibilidad Corriente operativa adicional (mA): 0

Aplicaciones
Cliente gestionado

Siempre que intentemos acceder alguna de estas paginas se nos pedira
la contrasena de nuestro DNIe por medio de una ventana, una vez
introducida la contrasena deberemos acceder.

Por favor entienda que algunas paginas oficiales del estado pueden estar
en mantenimiento o fallar cuando intente acceder, esto no significa que el
lector este defectuoso, unicamente tendra que seguir intentando acceder
hasta que la pagina web responda.

- En caso de experimentar errores provocados por Java, pruebe a
descargar la ultima version desde el siguiente enlace: https://www.java.
com/es/download/ie manual.jsp

- Para mas posibles errores y soluciones consulte la web de la agencia
tributaria:
https://sede.agenciatributaria.gob.es/Sede/ayuda/consultas-informaticas/
firma-digital-sistema-clave-pin-tecnica/errores-relacionados-uso-dnie.html

- Recomendamos desactivar el antivirus y extensiones de navegador
para evitar posibles problemas de incompatibilidad o bloqueo de
aplicaciones.

- Recuerde que, en todos los casos, para que su certificado electronico
funcione tiene que haberlo activado previamente en una comisaria y que
SU DNI sea compatible con la utilizacion de DNle.


https://www.java.com/es/download/ie_manual.jsp 
https://www.java.com/es/download/ie_manual.jsp 
https://sede.agenciatributaria.gob.es/Sede/ayuda/consultas-informaticas/firma-digital-sistema-clave-
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